CONGTYTNHH  CONG HOA XA HOI CHU NGHIA VIET NAM
XAY DUNG-TU VAN Péc Iap - Tw do - Hanh phiic
THIET KE MINH HA

S6: 29.10/2024/MH-TMBG-CNTT Tp.H6 Chi Minh, ngay 29 théng 10 nim 2024

’ THU MOT
(Ve viéc bao gid thiét bi chuyén dung linh viec img dung céng nghé thong tin)

Can cir Luat Pau tur cong s6 39/2019/QH14 ngay 13/6/2019;
Can ctr Luat Du thiu s 22/2023/QH15 ngay 23/6/2023;

~ Nghi dinh sd 40/2020/ND—CP ngay 06/4/2020 cua Chinh phu vé viéc Quy
dinh chi tiét thi hanh mét sé didu cta Luat Pau tu cong;

Cén cir Nghi dinh so 24/2024/ND-CP ngay 27/02/2024 cua Chinh phi quy
dinh chi tiét thi hanh mot sb didu cia Luat d4u thau vé lua chon nha thau

Cong ty TNHH Xay dung - Tu van Thiét ké Minh Ha trn trong kinh moi
Quy cong ty c6 kinh doanh trang thiét bi chuyén dung linh vuc ng dung cong
nghé thong tin gui bao gia (kém theo catalogue) va hd so phéap 1y theo quy dinh
ctia phap luat 1am co s& xéc dinh gié tri thiét bi phuc vu cho cong tac tu vén lap
bdo cdo nghién ctru kha thi véi cac théng tin chi tiét nhu sau:

- Yéu ciu théng sb va dic tinh k¥ thuat theo phu luc dinh kém.
- Déi v6i hang hoa nhép khu, Quy Cong ty chao rd gia hang hoa CIF/CIP
va chi phi thuc hién hgp dong (d3 bao gom thué GTGT).

- Déi véi hang héa san xuét, gia cong ngoai nudc da nhép khiu va dang
dugc chao ban tai Viét Nam va hang héa san Xuat trong nude, gid hang héa da bao
gdm thué, phi theo quy dinh.

- Thoi han nhan bio gia dén hét ngay 04/11/2024.

Ho so béo gia xin gui truc 1:1ep vé dia chi: Cong ty TNHH Xy dyng - Tu
van Thiét ké Minh Ha, dia chi: 21/28 Trin Pinh Xu, phuong Cau Kho, Quan 1,
Tp.H6 Chi Minh (nguoi lién hé: Nguyén Dirc Hoang, dién thoai: 0916012349),
Email: minhha2002@gmail.com.

Tran trong./.

Noi nhén:
- Website: https://minhha.net/ban-tin;
- Luu VT.

“*’-THS Nguyen Son Ha







PHU LUC YEU CAU VE THONG SO VA PAC TiNH KY THUAT CUA

HANG HOA

(Kém theo vin ban s6 29.10/2024/MH-TMBG-CNTT ngay 29/10/2024)

1. THIET BI CHONG GHI NGUQC

So

e DIEN GIAI THONG SO KY THUAT
I Z}?gp 40 530 | bt the d trén >40GB/phit.
HE o & dia | SAS/SATA/USB3/ FireWire bao gom ca 6 dia thé rén. M.2,
2 | (thiét bi Iy 2,57 /3,5” IDE/PATA, 1,8” IDE, 1,8” ZIF, mSATA, micro
{ri) ' SATA, eSATA va 6 dia flash dugc h trg véi céc bd chuyén
_ doi.
3 leélng ngm;ﬁ SAS/SATA, USB 3.0, FireWire® va PCle ngoai hdp. Khong
chons - B can thém mo-dun ndo dé h3 trg SAS.
nguoc
S6 nguon va ‘ ,
4 | dich tao anh | Tao anh & xac minh tir >5 nguon 1én dén >4 dich.
xac minh
5 | Patac vu Cho p‘hep c}iup,anh, x0a va bam vaéi nhi€u nguon va nhiéu
© | dich ciing mot lac.
g |0 B0 WY\ porrpg
cap ftu xa
] C6 thé thao roi dé luu triv hé didu hanh va nhat ky. O dia c6
7 | Ocimg thé dé dang dugc g& boé dé dén céc vi tri an toan/duogc phéan

loai.

2. HE THONG PHUC HOI, PHAN TiCH O CUNG (bao gém 03 nim
bin quyén cdp nhit phin mém)

S6 DIEN A 5 _
T GIAT THONG SO KY THUAT
1 Thiét bi
La mot gidi phap phin cimg tich hop phé.l} mém nhim ghén
’ doan, sira chira va khéi phyc dit liéu tir hau hét céc thiet bi
1.1 | Ungdung |phuong tién luu trit. Bao gom hé thong khéi phuc dir lidu tir
SATA /PATA / USB HDD, RAID va NVMe / SATA SSD ca
trong phong thi nghiém va tai hién truong.
1.2 g;’c 40 101 5 400 MBY/s.
13 bac Eiiém Kich thuéc nho gon & Ché d6 hoat dong doc  lép,
| thiét ké khéng cin méy tinh chi dé chin doan, tao anh va xéa 6 dia.
1.4 [HO U0 b e héi dit liéu tir HDD
phuc  hoi




So

DIEN

. GIAT THONG SO KY THUAT
dir liéu
Phin mém chuyén nghiép nhim khéi phyc dir liéu tir cac 6
15 | Phin mém cing SATA (Serial ATA) HDD, ATA (IDE) HDD kich thude
' 3.57, 2.57, .87, 1. 0” SCSI, USB HDD, SSHD (Solid State
Hybrid Drive), .
Cho phép chi doc du’ liu can thiét do chirc ning tich hop
manh mé dé phan tich logic cac hé théng tép. Cong nghé tién
16 Cho phép | tién nay gitp giam dang ké khdi luong dit lidu doc, khm lugng
™ | doc dit liéu | cdng vi€e trén cac 6 cimg HDD bi héng va thot gian can thiét
d& khéi phuc dir lidu. Co thé doc dir liéu ngay ca khi b dia bi
hu hong vit ly déng ké.
Cac 6 SATA/IDE HDD phd bién duge hd trg: O cling bi hong
17 HS tro cac | (vé mat vat 1y va logic), dugc mi hoa cua nhiéu nha cung céap
6 dia khac nhau: Western Digital, Maxtor, Fujitsu, Seagate, Toshiba,
Hitachi, Samsung, Quantum, ...
18 H6 tro cac | FAT, exFAT, NTFS, ReFS, HFS+, APFS, EXT2/3/4, XFS,
" | dinh dang | F2FS, ReiserFS, BtrFS, VMFES, UFS1/2, ZFS.
Hb tro tap
1.9 |tin hé | DVR: WFSO0.1, DHFS4.1
thong ?
1.10 IC_IIIZ égro’ 1 flat (raw image), vhd, vhdx, vindk, dmg.
Hb tro
L.11 pl;ll_lC h? ' Cé, hd tro cac cap d6 RAID khéc nhau.
di liéu
RAID
- Chén doan SSD & ché do nha san xuét
- Xem céc ban ghi cua cac khuyet tat an (P- page, G-page)
- Thue hién dinh dang cAp thap dé 4n cac khiém khuyét dugc
phat hién.
- Bit lai cac ban ghi va cac thong s6 SM.AR.T.
- Tim kiém céc chip bd nhé bi héng.
HO tro khéi | - Cung cép quyén truy cp truc tiép vao ndi dung clia chip nhé
112 phuc  dir | khong can lam ngudi chip.
' liéu tir | - M6 phong hoat dong gia 1ap dé c6 quyén truy cip vao dit liéu
SSD nguoi dung.

- Nap vi ma vao b¢ nhé RAM cua b dia.

- Poc va ghi ndi dung ciia ROM cua SSD.

- X4c minh va khoéi phuc thong tin dich vu SSD.

- Xem mét khau va dat lai mat khiu da dugc dat trude d6 trén
SSD.

- Tt céc tién trinh nén trong SSD @ tranh 1am hong dit ligu.




So DIEN A P x
T GIAI THONG SO KY THUAT
- Lam viéc v&i trinh trich xuat dir liéu Data Extractor hoic
tuong duong.
Céc nha san xuit dugc hd tro: ADATA, AMD, Apacer,
Corsair, Crucial, DEXP, GOODRAM, INDILINX, Intel,
Céc hang | KingDian, KingSpec, Kingston, Lexar, Lite-On, Micron, OCZ,
1.13 | dwgc  hd | Patriot, Plextor, PNY, QUMO, RevuAhn, Samsung, SanDisk,
tro Seagate, Silicon Power, Smartbuy, Transcend, Western
Digital, ... danh sach nay dugc cép nhat thuong xuyén khi cé
thém nha san xuét.
114 Hd trg cac | Cac giao dién dugc hd tro: SATA, M.2 SATA, msata, AHCI,
) giao dién | NVMe, M.2 PCle, PCle x16, Apple Macbook.
2 May tinh phan tich dir liéu
2.1 |CPU >Intel Core 17 Gen 14th
2.2 |RAM >32GB
2.3 | SSD >512GB
2.4 HDD | >81B
Cong keét| .,
23 | himpas |0
Hb trg
2.6 | RAID: Co
0,1,5
27 |Card 9015 196m
hoa
2.8 | Man hinh‘ > 23.8inch Full HD
29 |12 BIW |, Windows 11 64bit bin quydn
Bo luu
210 dién UPS UPS >3KVA

3. HE THONG KHAI THAC, PHUC HOI, PHAN TiCH DU LIEU
DPIEN TU TRONG CAC THIET BI NHO PIEN TU (bao gom 03 nim bin
quyén cip nhat phan mém)

i; DIEN GIAI THONG SO KY THUAT
1 Phin mém
1.1 | Chiic nang thuthdp | Co
1.2 | HO trg hé diéu hanh | Hé diéu hanh
L X .~ . | Facebook, Instagram, Twitter, iCloud, Google
1.3 C? h(‘) tr? th}l thap d Photos, Gmail, Dropbox, YouTube, Skype va rét
liéu tir cac dich vu " "
i nhiéu dich vu khac, ...
1.4 | Thu thip dir liéu va | HDD, SSD, 0 dia di dong SD va USB




S6
TT

DIEN GIAX

THONG SO KY THUAT

phéan tich cac loai 6
dia

1.5

Hé tro khéi phuc dir
liéu

- Don gian hoa cong tac diéu tra bang cach st dung
céc dit lidu dau vét dé khéi phuc bing chimg tir dia
va bo nha.

- Xir Iy va khdi phuc hon >1.000 dir liéu déu vét.

- Tim kiém thém dit liéu lich sit trd chuyén, hinh &nh
va trinh duyét va xem xét nhiéu nguén bing chimg
trong mot tinh hudng don 18.

1.6

Phan tich dir liéu

- Tim kiém hinh anh va gén c& cho céc hinh anh tiém
4n ndi dung boc 16t tré em, khod than, vii khi va ma
thy.

- X4c dinh cac linh vuc quan trong va bt dau didu
tra bang mot ¢ nhap chudt trong Bang dleu khién.

- Két nbi — Tu dong kham pha va xem méi quan hé
gitta cac dif liéu ddu vét, tép va con ngudi.

— Xem xét cac cudc hoi thoai va xac dinh cac cudc
hoi thoai ¢ tiém 4n ndi dung goi duc va du dd tré
em.

17

Bao cao dir liéu

- Bang chimg dugc trinh bay & cac dinh dang dé hiéu
vi du: x4y dung lai vn ban ¢ dinh dang bong bong
tro chuyén.

- Cong tac va chia sé két qua véi cic bén lién quan
khong thudc nhom nganh k¥ thuit.

- C6 thé hop téc v6i nhau bing cach thém thé, binh
ludn va d4u trang vao bang ching trong truong hop
chia sé dﬁ: liéu.

1.8

Hb trg da ngdn ngit

Ho6 tro tleng Anh, Viét, Duc, Ty Ban Nha, Phép,
Trung Qubc, Thd Nhi Ky, Han Qudc, .

1.9

H6 trg trich xufit
phan tich va bdo cdo
vé dich vu dam may,
mang xa hodi

- Cho phép cac giam dinh vién tr1ch xuit, phan tich
va béo cdo vé céc dich vu ddm may va mang truyén
thong xa hoi c6 lién quan.

- Truy xuit dir lidu tir cic dich vu bao obm
Facebook, Instagram, Twitter, iCloud, Google
Photos, Gmail, Dropbox, YouTube, Skype va nhiéu
dich vu khégc, ...

- Bao gbém giai phap tin dung dit liéu dién thoai
théng minh va may tinh khi xem dir liéu dam may.
Kha ning nay cho phép didu tra vién khai thic cic
bing chimg trén dam may bét ké dinh dang tép tin Ia
gl (vi dy: dién thoai di dong hodc may tinh ca nhan)
va kéo thém nhidu bang ching tir cac nguédn dién
toan dam mayj, ...




i DIEN GIAI THONG SO KY THUAT
- Trich xuét chudi khoa va token diang nhip tir thiét
bi di dong, cho phép nguoi kiém tra truy cap iCloud,
Google, Facebook va cac dich vu mang x3 hoi khac
ma khéng cn mat khau.
- H6 tro xac thuc hai yéu t6 cho ca dich vu dam may
cua iCloud va Google Cloud.
- Tu dong phat hién mdi quan hé gifra bing chimg
dua trén ddm maAy tir thiét bi di déng va may tinh. Cé
kha ning xac dinh ai 1a ban bé cia dbi tugng tim
kiém trén phuong tién truyén thong xa hoi.

2 May tinh phan tich dir liéu

2.1 | CPLJ >Intel Core 17 Gen 14th

2.2 | RAM >32GB

2.3 | SSD >512GB

2.4 | HDD >8TB

2.5 | CongkétnbéiRJ45 | Co

2.6 |Hotro RAID: 0,1,5 | Cé

2.7 | Card d5 hoa >12GB

2.8 | Man hinh > 23.8inch Full HD

2.9 | Hé diéu hanh > Windows 11 64bit ban quyén

2.10 | B6 luu dién UPS UPS >3KVA

4. HE THONG XAC THUC VIDEO, ANH (bao gom 03 nim bin quyén
cdp nhat phan mém)

?i} DIEN GIAI THONG SO KY THUAT
1 Phan mém
Phian mém Mandet 13 cong cu duge sur dung
11 1Mot dé xac thuc hiph anh Vé}‘video c:.ho c.':fls: muc
' dich phdp y, gitp céc diéu tra vién kiém tra
hinh anh va video c¢6 bi chinh stra trudc do.
- T4t c4 cac dinh dang hinh anh tiéu chuin
nhu jpeg, png, tiff, bmp, ...
1.2 | P4u vao hinh anh - Sur dung cung lc cac cong cy video FFMS,
Media Foundation, Dahua va Hikvision.
- Hb tro hang loat céc dinh dang Video.
1.3 | Phén tich hinh anh va video | Phén tich video.
1.4 | Phat hién chuyén dong Phét hién chuyén d6ng khong nhét quén.
15 Pl}ét lzién cac khung hinh Cé.
trung lap
1.6 | Phan tich khung hinh Phén tich cAu truc loai khung hinh (I, P, B,




So

T DIEN GIAI THONG SO KY THUAT
D).
1.7 | Phén tich tin hiéu twong phan | C4.
Phan tich mau, bdo hoa, | .,
1.8 5 i Co.
cuong do
19 | Phan tich nhidu Phéan ticfh cé,(-:’{ gia tri twong quan gilia cac
khung video tiép theo.
- Phat hién Deepfake.
- Phén tich mirc do sai 1éch (ELA).
10 | B3 loc di kém - Ban dé3 bién iéi Cosin roi rac (DCT).
- Phén tich nhiéu.
- Phat hién nhén ban.
- Trinh xem hé thap luc phan (HEX).
- Xem siéu dir liéu (thong tin Media & Exif)
co trong tap tin.
11 | Cac cong cu - Kiém tra cdc gia tri pixel riéng 1é bang
Pipet.
- Po ludng céc dbi tugng.
12 | Bio céo XuAt nhanh két qua sang dinh dang pdf,
html, docx
A N Anh, Ha Lan, Viét, Pic va c6 thé thém céc
13 | Ngon ngii: p 6 .
ngdn nglt madi theo yéu cu.
2 May tinh phén tich dir liéu
2.1 |CPU >Intel Core i7 Gen 14th
2.2 |RAM >32GB
2.3 |SSD >512GB
2.4 | HDD >8TB
2.5 | Céng két ndi RI45 Co
2.6 | Ho trg RAID: 0,1,5 Co
2.7 | Card dd hoa >12GB
2.8 | Man hinh > 23.8inch Full HD
2.9 | Hé diéu hanh > Windows 11 64bit ban quyén
2.10 | B6 luu dién UPS UPS >3KVA
5.0 CUNG SAO LUU DU LIEU
;% DIEN GIAI THONG SO KY THUAT
1 | Dung luong HDD =2TB

6. HE THONG PHAN TICH DU LIEU VIDEO (bao gom 03 ndm bén
quyén c@p nhit phin mém) :




So

T DIEN GIAI THONG SO KY THUAT
1 Phian mém
1 | Quan ly vu viéc Co.
, |Phét hién va nhan dién | Phat hién va liét ké ra tit ca cac doi tuong xuét
do1 tugng hién cliing v6i cac thudc tinh cua ching.
3 | Tom tét video T.ao video tf’)m tat chura tét. c§°1 cac doi tugng tir
video gbc, giam dang ké thoi gian theo dbi video.
4 | Nhan dién Khubn mit: Hién t}}i Cf’ic ld'lli(”)n mafit xur?it hién trong video va
cho phép tim kiém khuén mét tuong tu.
5 Nk}én 'dién va lam r3 | Nhan dién bién sb va lz‘irp 6 bién s bﬁmg cac
bién so thuét toan xt Iy hinh anh t6i vu.
6 |Theo doi abitrons Loc VE:l hién ‘thi 'th(“)ng tin ctia dbi tuong kha nghi
theo dong thoi gian.
7 | So sanh déi ez S<.) sémh:m(’jt 'hoéc nhiéu ddi tugng véi mot déi
tuong mau khac.
8 | Kiém tra video Kiém tra tinh nguyén ban cta video.
; B anm Loai bo cac video khong c6 chuyén dong trong
$ | L8 Viges Guigon deug danh sach cac video duoc dua vao.
10 | H6 trg da ngdn ngif >6 ngbdn ngir cho phién ban hién tai.
Dénh ddu céc doi tuong
11 | dang luu y duge tim | Co.
thiy
12 | Mo phong goc quay M0 phong cac goc quay cia video trén ban do.
- Pua ra céc s6 lidu théng ké vé dbi tuong va cho
phép xuit Excel.
- Bing céch tan dung co s6 ha tAng gidm sit video
hién co, phéan tich video 1a phuong phap mang lai
13 | Théng ké va xuét Excel hiéu qua cao gilp tang cudng bao mét, giam yéu
cau nhan su, dép tmg nhanh hon céc tuy vén trong
thdi gian thue; phan tich, tim kiém trong céc video
c6 dung luong 16n mdt cach nhanh hon gitp dua
ra quyét dinh nhanh chéng va chinh xac hon.
2 May tinh phan tich dir liéu
2.1 | CPU >Intel Core 17 Gen 14th
2.2 |RAM >32GB
2.3 |SSD >512GB
2.4 | HDD >8TB
2.5 | Cong két nbi RJ45 C
2.6 | Ho trg RAID: 0,1,5 Co
2.7 | Card d6 hoa >12GB
2.8 | Man hinh > 23.8inch Full HD




So

e DIEN GIAT THONG SO KY THUAT
2.9 | Hé diéu hanh > Windows 11 64bit ban quyén
2.10 | B6 luu dién UPS UPS =3KVA
7. MAY CHU LUU TRU DU LIEU SAU KHI PHAN TICH
?; DIEN GIAI THONG SO KY THUAT
- Controller Cards: >32Gb FC Type-B =8
1 | Controller Cards Port Dual Controller.
->1 x 2x SFP, FC16, >216GB.
> | Hard Drives >6 X 4TB HDD SAS ISE 12Gbps 7.2K 512n
3.5in Hot-Plug
3 | Rack Rails Rack Rails: <2U
4 | Power Supply >580W, Redundant
5 | Besnlatory Labs] E%%ulatory Label, CE Marking - APCC &
6 | Bowmertim Jumper Cord - C13/C14, 4M, 250V, 10A
(US, EU, TW, APCC countries except ANZ)
>36 Month(s), Parts Only Warranty >36
7 | Warranty Months-ACDTS, >36 Month(s).
8. HE THONG MO, BE KHOA MAT KHAU HE PIEU HANH, TEP
TIN
i; DIEN GIAI THONG SO KY THUAT
1 Thiét bi
11 | cru >2 x Intel® Xeon® Gold 6326 (16-core, 2.9
GHz)
12 | RAM Ehle28GB DDR4 ECC, Up to >8TB DDR4, >32
>1 x 960GB SSD cho HPH, >24x 2.5" Hot-
1.3 |SSD .
Swap drive bays
14 |Gru >10 x NVidia Quadro RTX A6000 (48GB-
) GDDRS6, 10.752 CUDA Cores)
1.5 | Hé diéu hanh >Windows 10/11 Professional 64-bit
1.6 | Chassis >4 véi Rackmount Kit
17 |NIC >2 x RJ45 10G Base-T LAN ports + 1 x RJ45
' Dedicated IPMI LAN port
« g o ' i jes —
18 | Neubu chp >4 x High Efficiency Power Supplies
redundant
2 Phin mém bé khoa mét khéu cac loai tap tin
2.1 | Hb tro cac loai tip tin ‘ - Khéi phuc mét khau cho hon >350 loai tip tin:




Sb
TT

DIEN GIAI

THONG SO KY THUAT

MS Office, PDF, Zip & Rar, Quickbooks,
Filemaker. Lotus Note, Bitcoin wallets, Apple
iTunes Backup, Mac OS X keychain, trinh quan
ly mat khau va nhiéu Gng dung phd bién khac.
Xir ly tap tin hang loat.

- Phat hién tat ca cac tép dugc mi hoa va ban
anh 6 dia va bdo cdo loai ma hoa va do phuc tap
ctia qua trinh giai ma.

2.2

Trich xuat cac khoa ma
héa tir b6 nhé RAM

Phan tich b nhé RAM truc tiép: Trich xuét cac
khéa md héa cho FileVault2, TrueCrypt,
VeraCrypt, BitLocker, tai khoan ding nhip ctia
Windows & Mac tir cac ban anh bd nhé RAM
va cdc tép tin hibernation (ngu dong).

2.3

Giai ma hodc khéi phuc
mat khau

Giai ma hoic khéi phuc mat khéu cho cac anh 6
dia APFS, Apple DMG, BitLocker, Dell,
FileVault2, LUKS va LUKS2, McAfee, PGP,
Symantec, TrueCrypt va VeraCrypt.

2.4

Ting toc khoi phuc mat
khau

Tang tdc khoi phuc mat khau v6i da may tinh
xu ly, card dd hoa NVIDIA va AMD, Tableau
Password Recovery va TACC, va ciac bang
Rainbow.

2.8

Passware Kit Agent

Agent hoat dong trén hé diéu hanh Windows va
Linux, 64bit va 32 bit, giap gia tang hiéu sut
mé rong dé khoi phuc mét khiu.

2.6

Ho trg cac loai tap tin

- Khoéi phuc mat khau cho hon 350 loai tap tin:
MS Office, PDF, Zip & Rar, Quickbooks,
Filemaker. Lotus Note, Bitcoin wallets, Apple
iTunes Backup, Mac OS X keychain, trinh quan
Iy mat khau va nhiéu Gng dung phd bién khac.
X ly tap tin hang loat.

- Phat hién tét ca cac tép dugc mi hoa va ban
anh 6 dia va bao cdo loai mé héa va do phuc tap
cua qua trinh giai ma.

9. HE THONG BE KHOA VA GIAI MA PIEN THOAI THONG

MINH

SO
TT

DIEN GIAI

THONG SO KY THUAT

1

Thiét bi

1.1

Chirc nang

- La mdt giai phap phan cing-phin mém danh
cho viéc khoi phuc bang ching tir c4c thiét bi di
dong nhu dién thoai di dong, dién thoai thdng

10
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minh, may tinh bang ciing nhu cac thiét bi khéc
sir dung 6 cimg thé rin SSD va chip nhé NAND
1am bd nhé trong. Tuy thudc vao tinh trang cua
thiét bi va hoan canh cu thé cla truong hop.

- Cung cAp mét so cach tlep can dé lay bang
chirng: truy cdp cap cao bang cic phuong tién
théng thuong, nghién ctru chuyén sau bao gom
viéc thao roi phuong tién luu trit va phuong
phap thdo chip hodc tai 1én c4c ban anh da tao
trude dé dé phan tich thém.

1.2

Cac thiét bi ¢6 thé mo
khoéa

- HO tro m& khoéa cac thiét bji Android stir dung
chip xt ly Mediatek MTK, Qualcomm
Snapdragon va Spreadtrum

- I—Io tro ca gidi ma dit ligu FDE (M4 hoa toan
bd b dia) va FBE (M4 hoa tap tin) cho céc mau
thiét bi dugc hd tro.

1.5

HOb tro hé diéu hanh

Kha néng hd tro khéng phu thude vao phién ban
hé diéu hanh Android

1.4

Giao dién USB

USB 3.0 dé két ndi véi PC trong phong thi
nghiém hodc may tinh xach tay cho cac tac vy
khdi phuc dit liéu tai cho

1.5

Sé coéng USB

->2 cong USB dé ket ndi thiét bi di dong.

- Bao vé qua dong cbng USB va phén tich 16
bus USB.

- Kha ning diéu khién ngudn dién trén cac cong
USB cuia bd diéu khién.

1.6

Téc d6 doc chip

- Lén téi >100 MB/gidy, hd tro bus 1, 4, 8 bit.
- Thuit toan néng cao chét luong doc.

- B§ didu hop diéu khién ngudn tich hop.

- H3 trg thé nhé SD/microSD.

1.7

Bo cong cu di kém

- Hé théng diéu khién.
- Phan mém.

- Cac bo chuyen ddi.

- Cép két néi.

May tinh phén tich dit liéu

2.1

CPU

>Intel Core 17 Gen 14th

2.2

RAM

>32GB

23

SSD

>512GB

2.4

HDD

>8TB

2.3

Cbng két ndi RJ45

Co

2.6

Hb tro RAID: 0,1,5

Cé
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,?% DIEN GIAI THONG SO KY THUAT
2.7 | Card d6 hoa >12GB

2.8 | Man hinh > 23.8inch Full HD

2.9 | Hé diéu hanh > Windows 11 64bit ban quyén

2.10 | B6 luu dién UPS UPS >3KVA

10. HE THONG KHAI THAC, PHUC HOL, PHAN TiCH DU LIEU
TRONG CAC THIET BI DI DPONG (bao gom 03 nam ban quyén cdp nhit
phan mém)

So

T DIEN GIAI THONG SO KY THUAT
1 Thiét bi

- Trich xuét dit liéu tir dién thoai thong minh, dién
thoai tinh ning, thiét bi IoT, SmartTV, mdy bay
khong nguoi lai, bd nhé chip-off va bo mach JTAG.
- Trich xudt vat 1y ning cao:
+ HO6 tro Bootloader, Fastboot, MTK, QEDL,
Android d4 root, i0S Physical, DL, JTAG, Chip-off,
thé SD, phuong tién luu trix di dong.
+ Trich xuit ADB Pro ho trg thu thép dir liéu bang
cach sir dung cac cude tin cong 16 hdng tir cac thiét
bi dua trén Android.
- Trich xuét logic ning cao: Android Live, MTP, sao
luu 108 full filesystem, giao thic sao luu ctia nha

14 | Khankng teich skt cung cép, sao Iuu cuc bo, USIM.

- Hb trg trich xudt va md khéa dién thoai chau A
m&i nhat.

- Hd tro trich xuét iPhone méi nht:

+ Chubi kho4 iOS keychain.

+ 108 full filesystem.

+ Trich xuét logic cho iPhone 1én dén XS / XR.

+ Giai m3 dit liéu da sao luu cho phién ban m&i nhit
clia thiét bi i0S.

- Trich xut ¢6 chon loc theo phan vung, tép, danh
muc, tng dung dé bao vé quyén riéng tu.

- Ty dong nhédn dang va giai ma bang phan vung va
phan vung duoc ma hoa.

- Tinh ning tam dimg / tiép tuc.

1.2

Tinh ning chéng ghi
ngugc dir liéu

Co

1.3

HO trg thuét todn bam

MD5, SHA1/224/256/384/512/RIPEMD128  /
160/256/320

1.4

Ho tro ca trich xuat

Co
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So

b DIEN GIAT THONG SO KY THUAT
dong thoi va tudn ty
Hd trg phan cing doc | - Thiét b gy Tk e (AL =AL0),
1.5 dit lidu vat Iy " | - Thiét bi doc Chip nhé (MD-READER).
B - Pau doc thé SD /USIM.
- Trich xuét hinh anh, video, tép tin. Trich xuét tin
nhén (ding phuong phap root/jailbreak, ha cép thiét
16 Trich xuét hinh anh, | tng dung App Downgrade) trén trinh nhén tin nhu
" | video, tép tin Whatsapp, Viber, Telegram, ...
- Tu dong phat hién nhanh cac thiét bi dugc két ndi
bing day cam USB.
2 Phin mém phén tich dir li¢u
Phén tich ¢ phdp va | Cac hé thong tip tin FAT12/16/32, exFAT, NTFS,
2.1 | khéi phuc cac hé|ext3/4, HFS+, EFS, YAFFS, FSR, XSR, F2FS,
théng tép khic nhau | VDFS, XFS
- Hb tro phan tich dir liéu di dong trén >2.000 Ung
dung di dong phd bién.
Phén tich dit lidu di|- oCéLc.Eép .da phuong tién dugc chup boi may anh
dong trén cac Ung waa thiel b > . . . .
2.2 dﬁng 4 dfng Bk Z|- Nhf:it ky cuge goi, daph ba, tin nhan SMS / MMS,
bién ' email, ban ghi nho va lich st Internet.
- Ung dung mang x3 hdi, ban do, diéu hudng, ngan
hang, strc khoe, ...
- Phat hién tmg dung chdng diéu tra va img dung 4n.
- Giai ma cac khoa dang v&, m3 PIN va mat khau.
OB o pifi mi Khoa | Brlfte force ~thf“)ﬁng quaiéng,t(').c GPU.. -
2.3 | man hinh va théng tin | - Phén tich di he_:uﬂchu‘m khgg 1Ph’on.e. Thf)ng tin Xac
st s thuc (duoc thu thap tr chuoi k,hoa 108, 108, thgng
' tin ng dung) ¢6 thé duge xuat va phén tich bang
MD-CLOUD.
- Nhén dang tai liéu dugc ma hoéa.
2.4 | Giai ma dir liéu - Hb tro giai md tin nhén tro chuyén, email, tép va
dir liéu tmg dung khac.
Phuc hoi va phan tich
2.5 |dir liu da phuong | Co
tién chuyén sau
H6 trg phan tich cac ban ghi khic nhau: phuong
2.6 | Phan tich nhat ky tién, tor tim kiém, hé théng va nhit ky mang
(Bluetooth, WiFi, Thap di dong).
27 Phan tich méi quan hé | - Truc quan héa dit liéu duge phan tich.
" | xA hdi - Tuy chon loc dit liéu néng cao.
2.8 | Tao bao cdo tur dong Dinh dang PDF, Excel, HTML, XML, SQLite DB,

13




?f} DIEN GIAI THONG SO KY THUAT
2 May tinh phan tich dir licu
2.1 | CPU >Intel Core 17 Gen 14th

2.2 |RAM >32GB

2.3 | SSD >512GB

2.4 | HDD >8TB

2.5 | Cong két ndi RJ45 Cé

2.6 |Hotro RAID: 0,1,5 | C6

2.7 | Card dd hoa >12GB

2.8 | Man hinh > 23.8inch Full HD

2.9 | Hé diéu hanh > Windows 11 64bit ban quyén

2.10 | B6 luu dién UPS UPS >3KVA

11. PHAN MEM PHAN TiCH CHUNG CU KY THUAT SO, PIEN TU
(bin quyén 03 nim siv dung)

S6 DIEN A P "
e GIAT THONG SO KY THUAT
La nén tang phin mém phap y tit ca trong mot duoc xdy dyng
i | Chbenng dé trich Xuat, giai mad va phén tich dir lidu tir nhiéu nguon ky
thuat so: dién thoai di déng, may bay khéng nguoi lai, thiét bi
IoT, dich vu ddm may, may tinh va thiét bi deo théng minh.
2 | Trich xuét | Tinh ning trich xut dir lidu.
Neudn di Trich xuat dit lidu tir Apple iOS, thiét bi Android, dién thoai
3 |5.x phd thong, phuong tién media va thé SIM, co thé thu thap dong
liéu
thdi mot sb thiét bi.
Wik dang Nhap nhlel.,l ban sao luu va hinh én.h, bao gém iTunes, ban sao
4 dit lidy luu Android, GrayKey, JTAG, Chip-off, ban anh UFED, ban
i anh XRY, kho luu trit .dar, Warrant Returns va hon thé nira.
; . .| Cho phép cac nha diéu tra truy cdp vao mot lugng 16n cac dich
Cac dich g A 5, :
5 vy c6 tha | V¥ .dam may bao gom iCloud, Google, Microsoft, Fa.cebook,
T Twitter, Instagram, Dropbox, WhatsApp, Telegram, Viber, ...
thu thap 5
6 lc;giriléu tich Tinh nang phan tich dit liéu.
7 | Théng ke Théng_lgé: Hién thi céc dif liéu c6 trong phan trich xudt dudi
dang biéu d6 hoic bang.
Lién  két | Lién két mang xa hoi: So dd xa hoi duge tich hop sn dé kham
8 |mang x3|ph4 cc két ndi xa hoi gifra chu s¢ hitu thiét bi va céc lién hé
hoi1 hodc gifta mot s6 thiét bi.
Dong th&i gian cung cap ché d6 xem tat ca cac su kién thiét bi
9 Dong thoi | trong mgt danh sach c.’a'\.c cudc tro chuyén trong tmg dung, cudc
gian goi, hoat dong web, két n6i web, anh va video, su kién lich, ...

V.V
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So DIEN A P ;
TT GIAI THONG SO KY THUAT
10 | Ban d6 Ban dd: thu thap toa d6 dia Iy tir tit ca cic ngudn bing chimg.
Phian loai| -,
U finhanh | <
12. HE THONG GIAM PINH AM THANH
,i% DIEN GIAI THONG SO KY THUAT
1 Phan tlc S C0, phan tich tin hiéu giong noéi ning cao.
giong noi
) Nhian dién giong noéi va | Co, bao gém cic mo-dun dé nhin dang giong nodi
xac thuc ban ghi &m va xac thyc ban ghi am.
U tro tit ca cdc dinh dang 4m thanh, bao gbm trich
3 Hb tro dinh dang &m xuht cac doan am thanh tir cac tép video AVI va
thanh cung cap nhiéu tuy chon dé chinh stra, truc quan
héa va phén tich.
- Dang song.
- Siéu am FFT va LPC.
- Phd céng suét FFT.
Coéng cu tryc quan | %eptstrum.
4 | phén tich 4m thanh chi & Lrong quart.
fidt - Bai hat cao do.
- Cac ranh dinh dang.
- Néng lugng tin hiéu.
- Biu dd va tuong quan biéu db.
- Biéu d6 phén tin nguyén am.
Cic doan Am thanh di chon c6 thé d& dang duoc
gan cho cac danh muc cu thé (vi du: céc loa hoidc
5 Chuyén giong néi|am thanh khac nhau) va cac doan giong noi c6 thé
thanh van ban duoc phién 4m va hién thi duéi dang véan ban. Két
qua nay sau do co thé duogc xuit sang MS Word
dudi dang tai liéu van ban.
Giao dién nhiéu cira s6 gitp viéc so sanh tin hidu
trd nén dé dang. Mot sb tép Am thanh c6 thé duoc
6 | Giao dién da cira sb mo cung lac va co thé dugc dinh vi theo cac tic vu
' cu thé: theo chiéu doc cho muc dich nhén dang,
theo chiéu ngang dé xéc thuc va giam tiéng on hodc
tuy chinh theo s& thich cua nguoi dung.
B6 phat hién giong ndi ty dong danh dau céc doan
g héi thoai trong tin hiéu &m thanh phu hop dé nhan
7 i i . dang. Md-dun nay cling co thé duoc cau hinh dé
tur dong
phat hién cac khu vuc nhifu: 4m quay sb, cac doan
bi cit va tiéng nhp.
8 | Xuét bao cdo Véi cac dy an, ngudi dung c6 thé giir tat ca cac tép
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TT

DIEN GIAIL

THONG SO KY THUAT

lién quan dén mot vu viée duy nhat lai véi nhau, bét
ké d6 1a tép 4m thanh, van ban, video hay anh. Tt
ca cac tép nay déu c6 thé duoc mé truc tiép tir phin
mém. Két qua nhén dang c6 thé dugc luu trong céc
du an, cling nhu cac bao cdo dugc tao trong MS
Word

So sanh giong

Phan mém cung cip céc cong cu so sanh giong noi
doc ddo va manh mé&. Céc thudt toan sinh tric hoc
giong ndi tu dong két hop vai cdc mé-dun phén tich
do con ngudi ho tro déng vai trod vo gid trong viée
tu dong hoa cac tac vu nhan dang ton thoi gian,
chéng han nhu tim kiém céc tir, 4m thanh va miu
cao do twong duong, khép dinh dang 4m va tao ra
két qua sb. Ching cling gbp phén vao viéc dua ra
két luan tong thé, cho du d6 1a x4c dinh danh tinh
hay loai trur.

13. MAY ANH KY THUAT SO
a) Loai >27 tri¢u diém dnh

?% DIEN GIAT THONG SO KY THUAT
1 | Loai may anh M4y anh k¥ thuat sé ong kinh roi

2 | Ngam 6ng kinh E-mount

3 | Cam bién Exmor R CMOS

4 | S6 luong diém anh xap xi >27 triéu diém anh

5 | Hé théng chéng bui Cé

6 | Pinh dang ghi hinh Co

7 | Khe cdm thé nhé SD

8 | LAy nét tu dong Fast Hybrid hodc tuong duong.
9 | bén la"iy nét tu dong Co

b) Logi co dp phan giai: > 20.9 MP
,?% DIEN GIAI THONG SO KY THUAT
- Cam bién: APS-C hoic CMOS
- D6 phén giai: > 20.9 MP
7 beevlpere
My sk Man hinh: > 3.0 inch

- Kha nang chup lién tjép: > 4 tAm/gidy
- D§ nhay sang: ISO t0i da 25600
- Ong kinh 18-135mm: kém theo

14. BQ KHOI PHUC, TRICH XUAT DU’ LIEU TRONG CAC THIET
BI PIEN TU (bdn quyén 03 nim sir dung)
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TT DIEN GIAI THONG SO KY THUAT
1 Phin mém
La nén tang phin mém phap y tit ca trong mot
dugc xay dung dé trich xuét, giai méi va phan tich
1.1 | Chirc nang dir lidu tir nhidu ngudn k§ thuat s6: dién thoai di
dong, may bay khong ngudi 14, thiét bj IoT, dich
vu ddm may, may tinh va thiét bi deo thong minh.
2 | Trich xuét Tinh nng trich xuét dif liéu
Trich xuét dir liéu tir Apple i0S, thiét bi Android,
3 | Ngudn dit lidu dién thoai phd théng, phuong tién media va thé
SIM, c6 thé thu thdp ddng thdi mét s6 thiét bi.
Nhap nhiéu ban sao luu va hinh 4nh, bao gom
. ~ en iTunes, ban sao luu Android, GrayKey, JTAG,
4 | Pihdangdirlicn | o e ban anh UFED, ban 4nh XRY kho T
trtt .dar, Warrant Returns va hon thé nira
Cho phép cac nha diéu tra truy cdp vao mot luong
5 Céc dich vu c6 thé thu | 16m céc dich vu ddm may bao o6m iCloud, Google,
thap Microsoft, Facebook, Twitter, Instagram, Dropbox,
WhatsApp, Telegram, Viber, v.v.
6 | Phan tich dit li¢u Tinh néng phén tich dit lidu: ‘
X & Thong ké: Hién thi cdc dit liéu c6 trong phan trich
7 | Thongke xut (%uéi dang biéu db hoic bang °
Lién két mang xa héi: So d xa héi duge tich hop
8 |Lién két mang x3hoi | sin dé kham pha cac két ndi x4 héi gitta chi sé hir
thiét bi va céc lién hé hoic giita mot so thiét bi
Dong thoi gian cung cdp ché do xem tat ca céc su
3 | Do e pian kién thiét bi trong mét danh se-ich cac cudc tro
chuyén trong tmg dung, cudc goi, hoat dong web,
két ndi web, anh va video, su kién lich, v.v
10 | Ban 4 Bfm d(‘izlthu thap toa do dia ly tir tat ca cac ngudn
bang chimng.
11 | Phan loai hinh anh Co
2 May tinh phan tich dir liéu
2.1 |CPU >Intel Core i7 Gen 14th
2.2 |RAM >32GB
2.3 |SSD >512GB
2.4 | HDD >8TB
2.5 | Cong két ndi RJ45 Co
2.6 | H6 tro RAID: 0,1,5 Cé
2.7 | Card d6 hoa >12GB
2.8 | Man hinh > 23.8inch Full HD
2.9 | Hé didu hanh > Windows 11 64bit ban quyén
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So

T DIEN GIAI THONG SO KY THUAT
2.10 | B6 luu dién UPS UPS >3KVA

15. MAY QUAY PHIM
?; DIEN GIAT THONG SO KY THUAT

- Chét luong hinh anh: 4K

- Cam bién: CMOS hoic tuong duong
- Man hinh: > 3 inch

- D¢ phén giai: > 13,5 MP

1 | May quay phim
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